


Pfedstaveni spole¢nosti

Spolecnost Fitio se specializuje na poskytovani komplexnich sluzeb v oblasti
kybernetické bezpeénosti pro malé a stfedni firmy, vefejné instituce i komeréni
subjekty.

Nasim cilem je chranit systémy, data a uzivatele pred neustdle rostoucimi
kybernetickymi hrozbami a zaqijistit jejich dlouhodobou bezpecnost.

Fitio se zavazuje poskytovat sluzby nejvyssi kvality s ddrazem na dlouhodobou
stabilitu a bezpecnost IT systému svych klientd.
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Pfedstaveni spole¢nosti

Nase sluzby zahrnuiji:

Skoleni: Praktické kurzy zaméfené na ochranu firem pfed kybernetickymi hrozbami, jako je
phishing, kradez identity nebo zneuziti dat.

Penetraéni testovani: Simulace hackerskych Gtokl za G&elem identifikace zranitelnosti v IT
infrastrukture, véetné testl externich, internich, zatézovych, webovych, API ¢i mobilnich aplikaci.
Vstupni analyza: Rychlé a efektivni posouzeni stavu kybernetické bezpecénosti organizace,
zahrnuijici analyzu sou€asnych bezpecnostnich technologii a procesu a provedeni externich
penetracnich testd nebo skenu sité.

Socidlni inZenyrstvi: Testovani odolnosti zameéstnancul vU¢i phishingovym Gtokim a dalsim
technikdm socidlniho inZzenyrstvi.

Dodavka technologii: Implementace a integrace bezpecnostnich technologii na miru potfebdm
klienta.

Dotované kurzy: Nabidka §koleni v oblasti kybernetické bezpeénosti s moznosti Eerpdni dotaci.



S kym se ve Fitio muzete potkat?

Na prdaci se podili primdrné interni tym zkusenych specialistll pod vedenim Jakuba Svarovského- CEO firmy
a Maria Rittera- CTO firmy.

\ Jakub Svarovsky je feditelem spole¢nosti, ktery fidi projekty u klientd, pfimo zji§tuje potfeby a otevird
s témata v oblasti kybernetické bezpecnosti. Své zkuSenosti s postupy u ZokB, NIS2, DORA predava
ﬁ klientm a navrhuje udrzitelné opatreni a vizi do bezpecnéjsi budoucnosti.
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Mario Ritter md bohaté zkuSenosti z oboru etického hackera a technika IT. Svym vhledem do fungovani
red teamingu a blue teamingu dokdze nastavit prvotni zrcadlo spolecnosti.
Mario je drzitel prestizniho certifiktu OSCP+.

Helena Urbanéikova ma pres 25 let zkuSenosti ze svéta kybernetické bezpe&nosti a pod rukama ji
protekly miliony informaci a navrhovanych opatfeni pro udrzitelné a kontinudlini zlepSovani.
Pomuze vasi spolecnosti splnit zdkonem dané povinnosti a bezpe&nostni normy.

Nedilnou soucdsti tymu Fitio platform, s.r.o. jsou i technici na bezpecnostni technologie, architekti infrastruktury
a projektovi manazeri.
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Disponujeme fadou certifikaci v oblasti kybernetické bezpecnosti, v€etné CISA, Lead auditor
ISO 27001, PECB (GDPR), OSCP+, OSWP, eCPPTV2, PNPT, eWPT, CRTSV2, CSIL-COA, eJPT, CRT-ID,

API Penetration Tester, CASA, Zephyr a Dante.
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Nabidka sluzeb

Nase sluzby zahrnuiji:

e E@ﬁ o2

Penetradni testy FIT 10 Scan SOoC Interim manazer

Testovani systému Ruchlg audit Sprava logu Docasné vedeni
na zranitelnosti. kybernetické odolnosti. a incidentu. v oblasti bezpeénosti.
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Uvodni analgza Konzultace Identity management Skoleni

Zakladni hodnoceni Poradenstvi v oblasti Rizeni pristupu Vzdélavani zaméstnancl
bezpeénostnich potreb. kybernetické bezpeénosti. a identit. o kyber. bezpeénosti.

&

Phishing Vishing Bezpeénostni technologie

Ovéreni odolnosti Ochrana pfed Sprava bezpeénostnich
vuéi podvodngm e-mailam. podvodnymi tel. hovory. systému.




Nabidka sluzeb

Penetracni testy

Penetraéni testy simuluji realné kybernetické Gtoky s cilem identifikovat a odstranit zranitelnosti ve vasi IT
infrastruktufe. Nase sluzby zahrnuiji externi, interni, zatézové testy, stejné jako testovani webovych aplikaci, API
a mobilnich aplikaci, €imz pokryvdme vSechny klic¢ové oblasti kybernetické bezpecnosti.

PouZivime osvédcené metodiky joko OWASP, OSSTMM a PTES, abychom zajistili komplexni hodnoceni
bezpec&nosti vasich systému.

Co ziskate diky nasim penetraénim testim?

« Prehled o aktualnim stavu bezpeénosti: Odhalime slabd mista ve vasi siti a systémech, kterd by mohla byt
zneuzita kybernetickymi ato€niky.

« Minimalizace rizika incidentt: Identifikaci zranitelnosti umoznime rychlou reakci a zavedeni opatieni ke
zvyseni bezpec€nosti.

e Soulad s normami: PomUzeme vam splnit bezpe¢&nostni standardy, jako je ISO 27000, NIS2, DORA ¢&i TISAX.


https://www.fitio.cz/pentesty.html

Nase sluzby

UpIng pfehled penetraéniho testovani

Testovani mob. aplikaci

Testovani API Externi testy

Zatézoveé testy Interni testy

Testovani web. aplikaci



Nase sluzby

1. Phishing

Phishingové Utoky patfi mezi nejzdvaznéjsi
kybernetické hrozby, které mohou ohrozit citlivé
informace a reputaci vasi spole€nosti.

Provadime simulované phishingové kampané, které
realisticky provéfi pfipravenost vasich zameéstnanc
na tyto Utoky a pomohou identifikovat slabd mista v

jejich povédomi o kybernetické bezpecnosti.

Poskytujeme podrobnou analyzu, identifikujeme
slabiny a navrhujeme cilend $koleni, kterd posili
odolnost vaseho tymu proti témto hrozbdm. Diky
tomu ochrdanite nejen citlivé informace, ale i davéru
svych zakaznikd a partnerd.

ZlepsSeni pripravenosti na phishing

Simulované
phishingové
utoky
Realistické testovani

pfipravenosti
zaméstnancu

Identifikace
slabych mist

Uréeni oblastni
pro zlepSeni

ZlepSeni
povédomi

ZvySovani povédomi
o kybernetické
bezpeénosti



Nase sluzby

2. ViShing Proces rozpoznavani vishingu

Podvodné telefonni hovory

Vishing: Kyberneticka hrozba pfes telefon
Vedle phishingu nabyva na vyznamu také
vishing, tedy podvodné telefonni hovory, jejichz
cilem je vyldkat citlivé informace nebo
pfistupové udaje.

Utoé&nici se vydavaji
za dbvéryhodné

Utoénici se Easto vydavaji za zaméstnance Psychologicky
bank, Gfadd nebo jinych davéryhodnych natlak
instituci a vyuZivaji psychologicky natlak k

mqnipu|qci obéti. Zaméstnanci 8koleni

v simulacich

Nase simulované vishingové kampané
realisticky ovéfuji schopnost vasich
zaméstnancl rozpoznat podvodné telefonaty
a sprdvné na né reagovat.

Poskytujeme podrobnou analyzu, identifikujeme slabiny a navrhujeme cilend skoleni, kterd posili odolnost vaseho tymu
proti ttmto hrozbadm. Diky tomu ochrdnite nejen citlivé informace, ale i divéru svych zakaznikd a partnerd.



Nase sluzby

Konzultace manazera KB

g - -
1. Uvodni analyza 2. Konzultace
Poskytne rychly a nezdvisly prehled o stavu vasich Odborné konzultace k ZoKB, ISMS, ISO 27001, NIS2 a
bezpecnostnich opatfeni. Odhalime rizika a navrhneme DORA, diky kterym zajistite soulad s predpisy a posilite
konkrétni kroky, jak zvysit ochranu vasich cennych dat. svou kybernetickou bezpecnost. Nase reseni jsou vzdy
Nase sluzby v&m umozni bezpe&né rozvijet vasi pfizpusobena vasim specifickym potfebdm. S nasimi

experty ziskate praktické doporuceni pro dlouhodobou

organizaci a zaijistit, aby byla vzdy o krok napred pred odolnost a compliance.

kybernetickymi hrozbami.

3. Interim manazer KB

Je klicovym partnerem pro firmy, které potfebuiji resit
rostouci kybernetické hrozby. Nabizime odborné
znalosti, know-how, flexibilni zapojeni a efektivni
feSeni projektd bez nutnosti budovat drahé interni
kapacity.



Nase sluzby

Skoleni

Komplexni §koleni v oblasti kybernetické bezpeénosti zaméfené na ochranu vasi firmy pred rostoucimi
hrozbami. Nasi zkuSeni lektori vedou praktické kurzy zalozené na redinych prikladech, které acastniky
aktivné zapojuji a uci je jak rozpoznat a predchazet rizikdm, jako je phishing, kradez identity nebo zneuziti
dat. Skoleni je v souladu s pozadovanym obsahem ZokB.

Diky nasemu skoleni ziskate:

SniZeni rizika lidskych chyb: A7 95 % kybernetickych incidentd je zplsobeno lidskou chybou. Nase skoleni
pomdahaiji tato rizika minimalizovat.

U&inna prevence kybernetickych incidentu: Praktické osvojeni dovednosti pro rozpoznani a efektivni reakci
na kybernetické hrozby.

Ochrana nejen pro vasi firmu, ale i pro osobni Zivot vasich zaméstnancl: Nau¢ime je brdnit se technikdm
socidlniho inZenyrstvi, vytvaret a spravovat silnd hesla, chrénit soukromi a data online a rozpozndavat rizika na
socidlnich sitich a mobilnich zafizenich.

V dneséni digitdini dobé je ochrana firemnich dat a zabezpec&eni IT infrastruktury dllezitéjsi nez kdy dfive.
S rostoucimi hrozbami, jako jsou phishing, ransomware nebo Gtoky na zranitelnosti IT systémd, se kazdd
organizace stévd potencidlnim cilem. Pfedejdéte problémim a chrarite své podnikdni pfed rostoucimi
hrozbami v digitalnim svété s Fitio. Udrzime vase IT ve formé a zajistime vam bezpe¢nou budoucnost!


https://www.fitio.cz/pentesty.html

Nase sluzby

Dotované kurzy
Vyuzijte jedineénou moznost rozvoje digitalnich dovednosti s dotovanymi kurzy

Dotované kurzy zamérené na moderni digitalini

dovednosti, které jsou pIné &i &ésteéné hrazeny z Porovnejte Groveh pokryti nakladu na Skoleni
programu Ufadu préce. Tyto kurzy jsou navrzeny tak, aby ..
Gcastnikim poskytly praktické a inovativni vzdélavani, Zadné osobni ) g 18 % osobni
které zvysi jejich profesni kompetence a usnadni adaptaci ~ haklady naklady
na rychle se ménici digitalni prostredi.
100% pokryti @[} 82 % pokryti

Yy ez . . e niklada [I nakladu

Kurzy se zameéruji na moderni témata, jako je umeéla nﬂﬂn” ==

inteligence, kyberneticka bezpeénost, e-commerce a
efektivni vyuzivani online nastrojd. ~

\_/

Nase vzdélavaci programy spojuji prakticky pristup s

inovativnimi technologiemi, aby pomohli rozsifit vase Pins hrazend
profesni kompetence, zvysily vasi hodnotu na trhu préce ukzlphe iy P a—
a usnadnily adaptaci na rychle se vyvijejici digitaini

prostredi




Nase sluzby

Vyuzijte jedineénou moznost rozvoje digitalnich dovednosti s dotovanymi kurzy

Moznosti dotaci:
1. PIné hrazené kurzy pro firmy (100% dotace)

PIné hrazené dotace, veskeré naklady na kurz
uhrazeny Ufadem préce €R, takZe G&astnici neplati
zaddné poplatky.

e Vyhody:
o 100% pokryti nékladd na skoleni.
o Ndhrada za €¢as strGveny na kurzu.
o Jednoduché zqjisténi dotace s nasi
podporoul.

Priklad: Kurz ,Digitaini excelence: Mastering Al a
kybernetickd bezpecnost” mlze byt pIné hrazen a
zcela bez financni zatéze pro firmu.

2. Kurzy s dotaci 82% pro fyzické osoby

Tento typ dotace umoziuje pokryt az 82 % nakladi na
kurz, pricemz G€astnik dopldci pouze 18 % ceny.

e Vyhody:
o  Vyrazna aspora - vétsinu nakladd na
kurz za vas zaplati Ufad prdce.
o  Minimalni doplatek od G¢astnika, napf. v
Fddu nékolika tisic korun.

Pfiklad: Kurz ,Inovativni digitaini vykon: Kybernetické
bezpecnost, E-commerce & Al” — doplatek pouze 2 339
K& na Géastnika. PInd cena za kurz je 12.999,- K&



Dotace pro firmy - Digitalni transformace

oviadnéte Al s pocitem bezpeci v online svété.

V dnesni digitdini dobé je zdsadni drzet krok s rychlym vyvojem technologii. Prévé proto jsme pro firmy pfipravili
dvoudenni skoleni FITIO Digitalni transformace, béhem kterého ziskate klicové znalosti a dovednosti v oblasti umélé
inteligence (Al) a kybernetické bezpeénosti.

Tento kurz je pIné dotovéan Ufadem préce, coz znamend, ze vase firma za kazdého Géastnika obdrzi nahradu
ve VvySi 2 176 K€ za kazdy $kolici den. Nejenze ziskdte cenné know-how, ale zérover usetfite na vzdélavani vaseho
tymu.

Benefity kurzu:

Znalosti o Al: Naucite se, jak vyuZit Al ke zjednodus$eni rutinnich GkolU, zvySeni produktivity a
zefektivnéni pracovnich procesu.

Praktické zkusenosti: Osvojite si praci s modernimi ndstroji umélé inteligence pro tvorbu
grafického obsahu, videi, automatizovanych prekladl a personalizovanych vzdélavacich
materidld.

Kyberneticka ochrana: Ziskate praktické rady, jak zabezpecdit nejen firemni data, ale i svij
osobni digitaIni prostor a online bezpe€nost svych blizkych.

Aktualni prehled: Sezndmite se s nejnovéjsimi kybernetickymi hrozbami a nauéite se, jok se
jim U€inné branit pomoci vhodnych nastroju a postupu.



Dotace pro firmy - Digitalni transformace

oviadnéte Al s pocitem bezpeci v online svété.

Cesta k digitalni excelenci
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Nase sluzby

SOC - Log management

Nase sluzby v oblasti spravy logu a SIEM systému poskytuji komplexni feSeni pro efektivni
monitorovani, analyzu a spravu bezpecnostnich uddlosti. Pomdhdme organizacim
optimalizovat stavajici systémy, zlepsit reakci na hrozby a pfemeénit rozsdhla data na
uziteCné informace pro strategické rozhodovani. Diky centralizaci a automatizaci Setfime
c¢as, ndklady a zlepSujeme celkovou bezpecnostni situaci.

Diky SOC - log management od Fitio ziskate:

Centralizace a automatizace logu
Pokrocild analyza bezpecnostnich dat
Optimalizace vyuZziti SIEM systému
Efektivni reakce na hrozby
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FIT 10 Scan - Rychly audit kybernetické odolnosti vasi firmy

FIT 10 Scan je elementarni zkouska zabezpeéeni vasi IT infrastruktury, kterd odhali rizika, na které
muze byt vase spole¢nost vystavena.

<, Co pro vas otestujeme?

Zasifrovani dat: Jak snadno mohou Gtoénici zasifrovat vase citlivé informace?

ovladnuti PC Gtoénikem: Provéfime, zda je mozné prevzit kontrolu nad vasimi zafizenimi.
Zranitelnosti v organizaci: Odhalime slabd mista ve vasich systémech a procesech.
Bezpecnostni protokol: Zkontrolujeme, jak efektivni jsou vase stavajici bezpecnostni opatreni.

@ Odhalte slabiny dFiv, nez je zneuziji Gtocnici!
Necekejte na prvni incident — @& Odhalte slabiny dfiv, nez je zneuziji Gtocnici!

Necekejte na prvniincident — s FIT IO Scanem ziskdte prehled o tom, jak zlepsit svou kybernetickou
obranu a ochrdnit tak vase data i reputaci.
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ZlepSeni kybernetické bezpecénosti

IT infrastruktura spoleénosti

H
F I t Testovani Sifrovanych dat
P YL
SCAN

Ovéreni ovladani PC

Rychly audit kybernetické Identifikace .
. ws po organizaénich zranitelnosti
odolnosti vasi firmy

Hodnoceni bezpeénostnich
protokoll

Posilena kyberneticka obrana



Technologie

Nabizime integraci pfednich bezpeénostnich feseni pro komplexni ochranu vasi IT infrastruktury.

- Fortinet - poskytuje komplexni feSeni kybernetické bezpecnosti zahrnujici ochranu siti, endpointd,
cloudovych prostfedi a aplikaci prostfednictvim integrované platformy s vysokym vykonem, kterd
vyuzZivé pokroc€ilou automatizaci a strojové uceni.

- Burb Suite - komplexni ndstroj pro analyzu a testovani bezpe&nosti, ktery nabizi pokrocilé moznosti pro
identifikaci zranitelnosti, simulaci Gtokd a zajisténi ochrany digitalnich systému.

- Node Zero - pokrocila platforma pro testovani a simulaci kybernetickych Gtokd, kteréd umoznuje
organizacim identifikovat slabd mista ve své bezpecnostni infrastruktufe a optimalizovat reakce na
rediné hrozby.

- Bitdefender - nabizi silnou ochranu proti kybernetickym hrozbdm, chrdni systémy, data a soukromi
uzivatelt diky sofistikovanym néstrojim pro detekci hrozeb, prevenci Gtokd a ochranu pfed malwarem.

S nasimi technologiemi zajistite vysokou Uroven bezpecnosti pro svou organizaci a ochrdnite své
systémy pred neustdle se vyvijejicimi kybernetickymi hrozbami.






